W SKROCIE

Wdrozenie Al wyktada sie rzadko na modelu, a czesto na tym, co wokot
niego: na danych, ktérych nikt nie zinwentaryzowat, na uprawnieniach
sprawdzanych po fakcie i na dostawcy bez umowy powierzenia. Zanim
zaczniecie, ustalcie, ktére dane mogg opuscic¢ sie¢ — od teqo zalezy, czy
wybieracie model lokalny, czy komercyjne API. W obu drogach obowigzuja te
same cztery requty: do modelu trafia minimum danych, dostawce wigze
umowa powierzenia, dostep jest kontrolowany rolami, a kazde zapytanie
zostawia $lad audytowy. Regulacje — RODO, NIS2 i Al Act — nie wymagajg

niczego ponad to, co i tak jest dobrg praktyka, ale wymagajg teqgo na pismie.

Zacznijcie od pilota w jednym dziale, z miarg sukcesu ustalong przed

startem.




potrzebny jest model lokalny.

Dane
szczegolnych kategorii podnoszg wymagania i zwykle wymagajg odrebnej

podstawy prawnej — lepiej je wykluczyc¢ z pierwszego wdrozenia.

Minimalizacja to jedyny mechanizm, ktéry ogranicza

szkode, gdy cos pojdzie nie tak po stronie dostawcuy.

Retencja ustalona po fakcie oznacza, ze przez pierwsze miesigce

system zbierat wszystko bez konca.

Asystent rzetelnie zacytuje nieaktualng procedure — jakos$c

odpowiedzi nie przekroczy jakosci dokumentow.

umowa powierzenia
Umowa powierzenia jest warunkiem legalnego
przekazania danych osobowych podmiotowi, ktéry przetwarza je w Twoim

imieniu.

Przetwarzanie poza Europejskim Obszarem Gospodarczym

wymaga dodatkowej podstawy transferu — to pytanie, ktére zada Wasz |0D.

Domyslne ustawienia planéw konsumenckich czesto

na to pozwalaja; w planach biznesowych trzeba to sprawdzic¢, nie zaktadac.

Obie drogi sg dobre, ale na innych warunkach — decyzja podjeta

bez uzasadnienia bedzie podwazana przy kazdej zmianie osoby.

Modele zmieniajg sie co kilka miesiecy; system,

ktérego nie da sie przeniesc¢, starzeje sie razem z jednym dostawca.
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O Czy dostawca ma dokumentacije bezpieczenstwa (polityki, testy, obstuge
incydentow), ktéra mozna zataczyc do oceny ryzyka? Przy NIS2 dostawca Al
jest czescig tancucha dostaw ICT i podlega tej samej ocenie, co dostawca
hostingu.

& 3.Uprawnienia i dostep

O Czy system zna role z Waszego katalogu uzytkownikéw, a nie wtasna, osobng
liste kont” Osobna lista rozjezdza sie z rzeczywistoscia po pierwszym odejsciu
pracownika.

Czy w asystencie typu RAG uprawnienia dziatajg na etapie wyszukiwania, zanim
cokolwiek trafi do modelu” Filtrowanie odpowiedzi po fakcie jest pozorne —

dokument juz opuécit swoja strefe i mégt zostac¢ zacytowany.

Czy logowanie idzie przez SSO firmy, z tymi samymi zasadami haset i drugiego
sktadnika” Kazde osobne hasto do ,narzedzia Al” to kolejne miejsce, z ktdérego
wycieka dostep do dokumentow.

Czy agenty Al majg wtasne konta serwisowe z minimalnymi uprawnieniami, a nie
konto administratora ,na chwile™” Agent, ktéry moze wszystko, wykona tez

polecenie ukryte w przetwarzanym dokumencie.

Czy ktos przeglgda, kto ma dostep do systemu i do jakich zrédet, w statym
rytmie” Uprawnienia rosna, nigdy same nie malejg — bez przegladu po roku

wszyscy widzg wszystko.

& 4.Slad audytowy i kontrola jakosci

O Czy kazde zapytanie zostawia $lad: kto pytat, co system wyszukat, co
odpowiedziat i kiedy” Bez tego przy pierwszym incydencie nie odtworzycie,
kto zobaczyt jaki dokument.

Czy macie zestaw pytan kontrolnych ze znanymi odpowiedziami, uruchamiany
po kazdej zmianie zrodet albo modelu? To jedyny sposdb, zeby wiedzieé, czy
system po aktualizacji jest lepszy, czy gorszy — wrazenia uzytkownikéw
przychodzg za pézno.

Czy odpowiedz wskazuje zrodto, a przy braku materiatu system moéwi ,nie

wiem” zamiast zgadywac” Odpowiedz bez zrédta nie daje sie zweryfikowad, a
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pewny ton modelu nie ma nic wspdlnego z prawdziwoscia.

Bez procedury pierwsze btedy koncza sie

cichym powrotem do starych nawykoéw, a system umiera z braku uzycia.

Model moze przygotowac

decyzje, ale odpowiedzialno$¢ za nig i tak jest po stronie firmuy.

Slad audytowy, ktéry da sie poprawié, nie jest $ladem — a logi

zawierajg tres¢ pytan, czyli czesto dane osobowe.

Wdrozenie Al nie tworzy nowej podstawy —

to samo przetwarzanie musi mie¢ podstawe niezaleznie od narzedzia.

DPIA
Przy wysokim ryzyku dla oséb DPIA jest
obowigzkowa, a spisana decyzja ,nie trzeba” jest rownie wazna, jak sama

ocena.

Obowigzek informacyjny dotyczy tez pracownikéw — asystent

na dokumentach HR bez aktualizacji klauzuli to typowa luka.

Firmy poza listg

sektoréw dostajg wymogi NIS2 w umowach od klientéw, ktérzy na liscie sa.

System Al z dostepem do dokumentow to
element infrastruktury, a nie narzedzie biurowe — wchodzi do tej samej

procedury, co reszta.

Obowiagzki deployera zalezg od kategorii —
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asystent na instrukcjach technicznych i system oceniajagcy kandydatéw to

dwa rézne rezimuy.

Rozporzgdzenie wymaga od firm
dbania o kompetencje os6b obstugujacych Al, a poza wymogiem — to

najtansza ochrona przed slepym zaufaniem do odpowiedzi.

Regulacje opisujemy na poziomie faktow z aktow UE, bez interpretacji dla konkretnego
przypadku. To nie jest porada prawna. Wiecej w przewodnikach: RODO a Al, Al zgodne z NIS2, Al
Act dla firm.

0)
m

[
Shadow Al juz dziata w wiekszosci firm — wdrozenie oficjalne

ma je zastgpic, nie udawac, ze go nie ma.

Bez spisanej zasady kazdy pracownik stosuje wtasna, a zakaz

bez alternatywy przenosi uzycie do ukrycia.

Wdrozenia bez wtasciciela koncza sie w
momencie, gdy wykonawca odda kod — nikt nie poprawia zrédet ani nie

odpowiada na zgtoszenia.

Narzedzie, ktérego ludzie nie rozumieja, jest

uzywane zle albo wcale.

Miara ustalona po fakcie zawsze potwierdza to, co ktos$ chce

udowodnic.

Pilot pokazuje w kilka tygodni,
gdzie procedury sa sprzeczne i czy ludzie w ogdle zadajg pytania, na ktére da

sie odpowiedzie¢ z dokumentow.
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Wiekszo$¢ punktéw odhaczona (27 i wiecej)

Jestedcie gotowi na pilot. Puste kwadraty zamiencie w liste zadan na pierwsze dwa
tygodnie wdrozenia; zwykle da sie je zamkna¢ rownolegle z budowag systemu. Jak

wyglada taki pilot, opisujemy na stronie systemoéw Al dla biznesu.

Okoto potowy (14-26)

Zacznijcie od audytu gotowosci: inwentaryzacja danych, uprawnienia i ocena
regulacyjna, zanim ktokolwiek napisze linie kodu. Pilot bez tego przecigga sie o czas,
ktory i tak trzeba byto podwigci¢ na porzadki. Zobacz bezpieczne wdrozenia lokalne i

pakiet ponizej.

Mniej niz potowa (ponizej 14)
Zacznijcie od warsztatu dla oséb decyzyjnych: wspdlny jezyk, mapa danych i procesow,
lista zastosowan uszeregowana wedtug ryzyka. Kupowanie systemu na tym etapie

konczy sie narzedziem, ktérego nikt nie wdraza. Zobacz szkolenia Al dla firm.
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